


Anotaciones

Este documento contiene consejos, avisos importantes y
precauciones. Las notas contenidas en este manual contienen:

< Informacion importante, incluidas todas las precauciones, que
deben ser leidas cuidadosamente para
obtener el éptimo rendimiento del equipo.

 Indicaciones de voz que el equipo genera. En caso de discrepancia
entre las indicaciones de voz en este documento y las generadas por
los productos reales, prevalecera esta dltima.

Introduccion

BIOPROX 700-BT es un terminal auténomo biometrico para
instalacion en exterior, que permite la gestion de control de acceso
a través de verificacion por huella y/o tarjeta de proximidad.
Incorpora un sistema guiado por voz para facilitar las operaciones y
ademas permite la apertura de accesos a través de un smartphone
(APP) via Bluetooth 4.0

Para el uso y gestion de la APP consultar el manual de usuario de
BIOBT.

Desde GOLMAR, Le agradecemos que haya escogido y confiado en

nuestro producto.



1 ESTRUCTURAY FUNCIONES

1.1 Funciones del sistema de control de acceso

1.2 Apariencia del equipo

1.3 Uso de un teclado externo USB

2 INSTRUCCIONES DE PUESTA EN MARCHA

3 GESTION DEL ADMINISTRADOR

3.1 Como crear un administrador

3.2 Como cambiar o borrar el administrador

3.3 Password del sistema

3.4 Tiempo de operacion

4 ANADIR /EDITAR USUARIOS

4.1 Registrar un usuario

5 BORRAR USUARIO

5.1 Borrar usuario

6 FUNCION RS-485 PARA ANADIR LECTOR BIOMETRICO ESCLAVO

7 OPERACIONES CON EL TECLADO USB

7.1 Anadir / modificar contrasena de acceso al teclado

7.2 Anadir usuario con teclado

7.3 Borrar usuario con teclado

13

13

14

15

16

17

18



7.4 Restablecer valores de fabrica 19

7.5 Borrado completo del teminal 19
8 USO DE LA MEMORIA USB 20
9 BOTON DE SABOTAJE (TAMPER) 21
10 APENDICE 22
10.1 Caracteristicas Técnicas 22
10.2 Diagrama de conexiones 1 23
10.3 Diagrama de conexiones 2 24
10.4 Diagrama de conexiones 3 25
10.5 Descripcidn del uso inocuo para el medio ambiente...........cccoveveerrrrecennce 26

GM BIOPROX 700BT Manual de usuario [2]



1. ESTRUCTURAY FUNCIONES

1.1 Funciones del sistema de control de acceso:

1. Cuando se verifica un usuario registrado, el terminal enviara
una sefial para realizar la apertura de puerta.

2. El sensor de puerta detectara el estado de la cerradura, si
esta fuera forzada o quedase mal cerrada, se generaria una
sefial de alarma(opcional)

3. Soporta un pulsador interno de salida para la apertura de
puerta.

4. Puede afiadirse un dispositivo externo que se activa a través
de una segunda salida de relé.

Puerta Sensor g

Botdn
de Salida

I
I 79 || masoo

1
Timbre
Electrico

[3] GM BIOPROX 700BT Manual de usuario



1.2 Apariencia del equipo

1. Vista frontal

@ LEDindicador

® |ector de proximidad

® Sensorde huella

2. Vistainferior:

Jllfj_ﬁ
:u_. Conexion USB
‘H_' Botén de RESET
H * Altavoz
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3. Vista trasera:

—_—

@ @

I ® Conexiones de cableado

® Conexion TCP/IP

——=8 Tamper
® DIP switch

1.3 Uso de un teclado externo USB

Para facilitar las operaciones de usuario es posible usar un teclado
USB externo al terminal. Para activarlo sera necesario pulsar la Tecla

Num Lock una vez lo hayamos conectado.
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Teclas +/ -

*  Retroceder

Tecla Enter

=2 Teclas numéricas 0~9

2 INSTRUCCIONES DE PUESTA EN MARCHA

1. Conectar el equipo a la corriente eléctrica una vez montado
y con todas las conexiones realizadas. Tras 20-30 segundos,
el terminal emite un beep corto y el led de estado parpadea
en verde y se genera la locucién “por favor,registre la
tarjeta de administrador™

2. Registrar el administrador del terminal (Ver Gestion del
administrador)

Afadir usuarios al terminal (Ver afiadir/editar usuarios)
Configurar el resto de parametros del terminal segin se
precise.
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Para poder gestionar los parametros de control de accesos, asi como
afladir usuarios y poder vincular smartphones al terminal, es

necesario crear un administrador.

1. Una vez conectado el terminal esperar 30 segundos

2. El terminal emite un beep corto y el led de estado parpadea
en verde y se genera la locucién ““Por favor,registre la
tarjeta de administrador™
Pasar la tarjeta o llavero negro (incluido)

4. El terminal genera una locucién “Proceso de registro

correcto,el terminal vuelve a modo de verificacion™

Nota: La tarjeta o llavero de adminitrador puede ser una tarjeta

de tipo ID que trabaje con frecuencia de 125Khz (Prokey-Tagkey).

Si se tuviera que cambiar o borrar el administrador del terminal,

hemos de hacerlo a través del teclado USB.

Tambien es posible usar el terminal a través de teclado USB (en
caso de perder la tarjeta de administrador) para ello,se ha de
haber registrado primero el mismo a través de la tarjeta de

administrador.

El teclado puede protegerse con una contrasefia para reforzar la

seguridad.
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Esta contrasefia se utiliza para proteger al dispositivo, en el caso de

estar conectado en una red ya sea por TCP/IP o RS485.

Dicha contrasefia se establece a través del software ZKACCESS 3.5

El tiempo de operacién es de 30 segundos.Si no se realiza ninguna
accion, el sistema regresa a modo de verificacion (reposo) Cuando el
tiempo transcurre se genera la locucion “Excedido el tiempo para

esta operacion, el sistema vuelve a modo de verificacion™

Este tiempo se puede modificar a través del software ZKACCESS 3.5
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1. Con el terminal en modo de verificacion (Reposo) pasar la
tarjeta de administrador.

2. Se genera la locucion “Registro de usuarios, por favor,
coloque su dedo o acerque su tarjeta”

3. En el caso de querer introducir una huella, poner el dedo en
el sensor. El terminal emite 1 beep y se genera la locucion
“por favor, coloque su dedo de nuevo™

4. Volver a poner el dedo en el sensor por segunda vez, el
terminal emite 1 beep y se genera la locucién “por favor,
coloque su dedo por ultima vez”

5. Volver a poner el dedo en el sensor por tercera vez, el
terminal emite 1 beep y se genera la locucion “Nimero de
usuario (2),proceso de registro correcto” Registrar, por
favor, coloque su dedo o acerque su tarjeta”

6. Sise desea grabar otra huella, volver a repetir los pasos de 3
a 5. Cuando se registre una segunda huella, el terminal
emite la locucion “Proceso de registro correcto™ por favor
coloque su dedo o acerque su tarjeta.

7. En caso de querer registrar una tarjeta,cuando el terminal
emita la locucién ““Registro de usuarios,por favor, coloque
su dedo o acerque su tarjeta”
pasar la tarjeta una sola vez por el lector, el terminal emite
un beep y se genera la locucion “NUmero de usuario
(X),proceso de registro correcto” Registrar, por favor,

coloque su dedo”
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Si se desea cambiar de usuario para registrar,pasar la tarjeta
de administrador.El terminal emite la locucién “El sistema
vuelve a modo de verificacion”. A continuacion volver a
pasar la tarjeta de administrador y el terminal emitira la
locucién: “Registro de usuarios, por favor, coloque su
dedo o acerque su tarjeta”.En ese momento, se puede
pasar la huella o tarjeta del nuevo usuario.

Para salir del men( y volver al modo de verificacion (reposo)
pasar la tarjeta de administrador, el terminal emite un beep

y se genera la locucion ““El sistema vuelve a modo de

verificacion”

Registro de
usuarios: Por favor
cologue su dedo
0 pase su tarjeta

/

Notas:
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1.Cada usuario puede grabar hasta 10 huellas distintas y 1 tarjeta.
Si la huella a grabar o tarjeta ya existiera, el terminal genera la
locucién Huella duplicada™ en caso de la tarjeta “la tarjeta ha

sido registrada”

2.El sistema volvera al modo de verificacion si el usuario registra

10 huellas y 1 tarjeta.

3.El usuario 1 por defecto, es el administrador, al tener la tarjeta
del mismo ya registrada, solo tendremos la opcion de afadir
huellas para este.Esta operacion solo se puede hacer a través de

teclado USB.
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Tabla de como enrolar una tarjeta de administrador:

Sisterna Alimentado

'

JExiste
una tarjeta de
admin?

Por favor registre
|la tarjeta de
administrador

Pase la
tarjeta

Enrole tarjeta-admin

|

Regresa al estado de
verificacién

Verificacion de
usuarios, coloque
su dedo o pase su
tarjeta

Estado de
verificacién

El numero de tarjeta
esta repetido

El registro ha sido
completado el
sistema vuelve al
modo de verificacion.
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1. Pasar la tarjeta de administrador 5 veces seguidas.

2. El terminal emite un beep largo y genera la locucién
“Borrado de usuarios, por favor coloque su dedo o
acerque su tarjeta.

Pasar la tarjeta, o huella por el lector correspondiente.

4. El terminal emite un beep largo y genera la locucion
“Borrado de usuario,correcto”

5. En caso de error, el terminal genera la locucién “Por favor,
intente de nuevo o pase de nuevo la tarjeta”

6. Para borrar otro usuario, pasar la tarjeta de administrador,
el terminal emite la locucion,“Borrado de usuarios, por
favor coloque su dedo o acerque su tarjeta.

7. Repetir el paso 3.

Pase la tarjeta de
administrador
5 veces seguidas

Ususarios Borrados
Porfavor coloque
su dedo o pase su

tarjeta
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Nota: Si el usuario dispone de mas de una huella, al borrar una de ellas,
las demas tambien se borran de forma automatica,asi como las tarjetas.

Tabla para borrar a un solo usuario

veres seguidas

Por favor pase su
dedo de nueveo

Por favor pase su
tarjeta de nuevo Merificacian
de Fuella

correctal

Es posible afiadir un lector biometrico modelo (FR1200) como lector

esclavo del BIOPROX 700BT a través de comunicacién por RS485.

1. En estado de verificacién, pasar la tarjeta de administrador
7 veces.

2. Si el terminal emite un beep,la comunicaciéon por RS485 con
lector esclavo se deshabilita.

3. Si el terminal emite 2 beeps, la comunicacion por RS485 con

lector esclavo se habilita.
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4. Para intercambiar el proceso de activar / desactivar la
comunicacién pasar la tarjeta de administrador 7 veces.

5. Una vez habilitada la comunicacion, reiniciar el dispositivo.

6. Realizar las conexiones segun esquema. (Los GND deben

unificarse para asegurar la correcta comunicacion)

485+ Yellow
485- Purple
Power+ Red
Power- Black
Access Control Device Reader

El terminal BIOPROX 700BT puede gestionarse con un teclado USB
externo (No incluido) Para conectar el teclado al terminal, usar el
cable USB TipoA-Hembra/Mini- USB de color gris incluido con el

mismo.

El interfaz de conexion para el cable esta en la parte inferior

derecha del terminal protegido por una tapa de goma.

A continuacién se muestra una tabla con las operaciones que se

pueden efectuar con el teclado.
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Tabla de operaciones con teclado

Estado de verificacién

Password + Enter

‘ 1+Enter | | 2+Enter | ‘ 3+Enter+3+Enter | | S+Enter+9 Enter | | 8+Enter+8+Enter ‘
i Resetear
Estado / Borrar un configuracién de Borrar un Ingrese
nrolar suario suario ASSWOT

Enrol u fabrica U P d
Regrese al Regrese al ) ) i

moda de modo de Regrese al modo de Regrese al mado de Regrese al mado de
wverificacion verificacion verificacion verificacion verificacién

1. Conectar el teclado al terminal y pulsar la tecla Num.lock
para activar las teclas.

2. Pasar la tarjeta del administrador. El terminal emite un beep
y genera la locucion “Pulse el teclado,por favor”

Ahora debemos fijar la contrasefia de acceso para el teclado.

4. Pulsamos 8 + enter (2 veces) el terminal genera la
locucion ’Por favor, establezca una clave de acceso™

5. Marcamos la contrasefia deseada (entre 4 y 6 digitos) y
pulsamos Enter.

6. El terminal emite la locucion “Operacién correcta,el
sistema vuelve a modo de verificacion)

7. Una vez establecida la clave,no es necesario usar la tarjeta
de administracion para acceder a la gestion del terminal.
Con el teclado conectado, introducir la clave + Enter y se
emite la locucion: Confirmacion de clave de acceso

correcta y ya podemos operar el terminal con el teclado.
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10.

11.

Introducir contrasefia + Enter

El terminal emite la locucion “Confirmacién de clave de
acceso correcta”

Pulsar 1+Enter

El terminal emite la locucion ““Registro de usuarios, por
favor introduzca nimero de usuario”

Introducir nimero de usuario(1,2,3,4...) + Enter

Se genera la locucion ““N° de usuario (x),registro de
usuarios, por favor, coloque su dedo o acerque su tarjeta”
(El usuario 1 por defecto, es el administrador, al tener la
tarjeta del mismo ya registrada, solo tendremos la opcién
de afadir huellas para este) Con lo que la locucién del
terminal sera: “N° de usuario (1),registro de usuarios, por
favor, coloque su dedo”

En el caso de querer introducir una huella, poner el dedo en
el sensor. El terminal emite 1 beep y se genera la locucion
“por favor, coloque su dedo de nuevo”

Volver a poner el dedo en el sensor por segunda vez, el
terminal emite 1 beep y se genera la locucién “por favor,
coloque su dedo por ultima vez”

Volver a poner el dedo en el sensor por tercera vez, el
terminal emite 1 beep y se genera la locucion “Nimero de
usuario (X),proceso de registro correcto” Registrar, por
favor, coloque su dedo o acerque su tarjeta”

Si se desea grabar otra huella, volver a repetir los pasos de 3
a 5. Cuando se registre una segunda huella, el terminal
emite la locucion “Proceso de registro correcto” por favor

coloque su dedo o acerque su tarjeta.
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12.

13.

14.

15.

B

0 N o O

En caso de querer registrar una tarjeta,cuando el terminal
emita la locucién ““Registro de usuarios,por favor, coloque
su dedo o acerque su tarjeta”

Pasar la tarjeta una sola vez por el lector, el terminal emite
un beep y se genera la locucion “Numero de usuario
(X),proceso de registro correcto” Registrar, por favor,
coloque su dedo”

Si se desea cambiar de usuario para registrar,pulsar la tecla
Back Space/Esc (1 vez) El terminal emite la locucién
“Registro de usuarios, por favor introduzca nimero de
usuario”

Para salir del men( y volver al modo de verificacion (reposo)

pulsar Back Space/Esc (2 veces)

Introducir contrasefia + Enter

El terminal emite la locucion “Confirmacién de clave de
acceso correcta”

Pulsar 2+Enter

El terminal emite la locucion “Borrado de usuarios, por
favor introduzca nimero de usuario”

Introducir nimero de usuario(1,2,3,4...) + Enter

Se genera la locucion ““N° de usuario (x),borrado correcto.
Esta operacion borra tanto las huellas como las tarjetas.
Para borrar otro usuario, pulsar Back Space/Esc (1 vez),el
terminal emite la locucion“Borrado de usuarios, por favor
introduzca nimero de usuario”

Repetir el paso 5.
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10. Para salir del men( y volver al modo de verificacion (reposo)

pulsar Back Space/Esc (2 veces)

1. Introducir contrasefia + Enter

2. El terminal emite la locucion “Confirmacién de clave de
acceso correcta”

Pulsar 3+Enter (2 veces)

4. El terminal emite la locucion “Restaurar terminal con
configuracion por defecto,operacion correcta, el sistema
vuelve a modo de verificacion.

5. Los usuarios registrados no se borran en este proceso, ni
tampoco la tarjeta de administrador. Si que se pierde la

contrasefna de acceso del teclado USB.

1. Introducir contrasefia + Enter

2. El terminal emite la locucion “Confirmacién de clave de
acceso correcta”

Pulsar 9+Enter (2 veces)

4. El terminal emite la locucion “Borrar todos los
usuarios,operacion correcta, el sistema vuelve a modo de
verificacion.

5. El terminal volvera a estado de reposo y genera la locucién
“Por favor, registre la tarjeta de administrador”

6. Todos los usuarios registrados,incluido el administrador,se
borran en este proceso,tambien se pierde la contrasefia de

acceso del teclado USB.
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El terminal admite una memoria USB, la cual se conecta a través del
cable USB TipoA-Hembra/Mini- USB de color gris incluido con el

mismo.

El usuario puede descargar fichajes y usuarios asi como importar los

usuarios y actualizar el Firmware.

El menl de gestién de la memoria USB se compone de 4 opciones:
Descarga de fichajes, descarga de usuarios, carga de usuarios y

actualizacion de Firmware.

Para activar la memoria USB una vez conectada,esperar 10 segundos
y pasar la tarjeta de administrador, se genera la locucion “descarga
de fichajes,por favor acerque la tarjeta de administracion para

confirmacién”

Si no acercamos la tarjeta, el terminal pasard de forma automatica
al siguiente menu, generando la locucion descarga de usuarios,por

favor acerque la tarjeta de administraciéon para confirmacion”

Una vez el terminal haya efectuado las 4 opciones del mend, si no se
pasa la tarjeta de administrador, volvera a modo de verificacion

(reposo)

Para confirmar la opciéon del mend que queramos usar, pasar la
tarjeta de administrador y el terminal generara la locucion

““operacion correcta’y pasard al siguiente menu hasta finalizar.
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Nota: Los archivos que se almacenan en la memoria USB son de

extension.dat
Es recomendable emplear memorias USB de un maximo de 8 GB

Las actualizaciones de Firmware, no deben hacerse a discrecion
ya que esto puede causar un dafio irreversible al terminal,pues el

Firmware esta disefiado para cada equipo de forma especifica.

El boton de sabotaje del terminal, consiste en un iman alojado en la

parte posterior del mismo y fijado a la chapa metalica.
Este mecanismo tiene como finalidad 2 usos.

1.Reconocer una alarma: Si se intenta desmontar el terminal de la

pared, se genera una sefial de alarma, la cual puede ser reproducida

por una sirena, conectada al mismo terminal.

2.Restaurar los valores de féabrica: Con el terminal

alimentado,abrir la parte posterior y separar el iman junto con la
tapa metélica del mismo, se escuchara un “click” conforme se

activa la sefial de alarma.

Esperar 30 segundos, acercar y separar el iman 3 veces. (Tras cada
acercamiento y separacion se ha de escuchar un beep). Una vez se

produzca el tercer beep, el terminal se reinicia.

Nota:Este reset elimina,el nimero de terminal,contrasefia del

teclado y contrasefia de comunicacion, direccion IP y RS485.

Este proceso no elimina los usuarios ni el administrador, este

proceso se ha de hacer de forma manual.
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En la tabla siguiente se muestran las caracteristicas técnicas del

terminal

Alimentacién

12V 3A

Control de acceso, estado de

Funcion puerta/alarma/bloqueo/pulsador de control de acceso
1 entrada Wiegand y 1 salida Wiegand

Usuarios 10000 (Huella o tarjeta)

Registros Hasta 100000

Capacidad 1500 Huellas /10000 tarjetas

(huellas/tarjetas)

Modo de Tarjeta (Mifare) o huella

verificacion

Communicaciones

TCP/IP, RS485, USB

Altavoz Mensaje de voz
LED Bi-color (rojo/verde)
Teclado Teclas validas: 0-9, Enter, Esc.
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10.2 Diagrama de conexiones 1

Diagrama de cableado para la conexién de puntos de alimentacién y comunicacion
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10.3 Diagrama de conexiones 2
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10.4 Diagrama de conexiones 3
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10.5Descripcion del uso inocuo para el medio
ambiente

El periodo de uso inocuo para el medio ambiente (EFUP), marcado en este producto, se refiere al periodo
seguro de tiempo, en el cual el producto es usado bajo las condiciones especificadas en las instrucciones, sin
fugas de sustancias nocivas o peligrosas.

El EFUP de este producto no cubre a las partes consumibles que necesitan ser reemplazadas con
regularidad coma baterfas y similares. Fl EFUP de las baterias es 5 arios.

Nombres y concentracion de sustancias y elementos téxicos o peligrosos

Nombre de la parte Sustancias y elementos téxicos o peligrosos

Pb Cd

PBDE

T

[l=]
=
o
(=}
-
=l
oo
[wel

Chip resistor
Chip capacitor
Chip inductor
Chip diodo

ESD componentes
Sirena
Adaptador
Tornillos

o | |0 |0 |0 |O|O |0
= (0 |0 |0 |0 |0 |0 |0
oo |o|o|o|o|Q |2

o |o|o|o|o|o|o

(oI O O o
oo |0 |0 |0 |0 |0 |0

o Indica que esta sustancia peligrosa o téxica, contenida en todos los materiales
homogéneos para esta parte, esta por debajo de los limites planteados en SJ/T11363-2006.

* Indica que esta sustancia peligrosa o tdxica, contenida en al menos uno de los materiales homogéneos
para esta parte, estd por encima del limite requerido en SJ/T11363-2006.

Mota: 80% de las partes de este product o estan fabricadas con materiales no peligrosos y amigables con el

medio ambiente. Las sustancias o elementos peligrosos presentes no pueden ser reemplazadas, con materiales
inocuos para el medio ambiente, en el presente y debido a limitaciones econdmicas o técnicas.
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